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des cyberattaqgues

pourraient étre évitées par
une meilleure formation des
collaborateurs
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DE PASSE FORTS

Avec les technologies actuelles, savez vous qu’un cybercriminel
peut « craquer » un mot de passe:

= de moins de 10 chiffres : Immeédiatement

—~— = de 8 caracteres, contenant des lettres minuscules et
- e majuscules : en 22 minutes
) = de 10 caracteres, avec chiffres et lettres majuscules et

minuscules : en 7 mois
= de 14 caractéres (majuscules, minuscules, lettres et chiffres +
caractéres spéciaux) : en 200 millions d’années ...

- (. ASTUCES POUR CREER ET RETENIR UN MOT DE PASSE FORT h
LA METHODE DES PREMIERES LETTRES LA METHODE PHONETIQUE
« Un tien vaut mieux que deux tu « J'ai acheté huit CD pour cent euros
o - I'auras » cet apres-midi »
— — ItvmQ2tI'A ght8CD%E7am
https://saphelec fr - >
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2. CHOISISSEZ UN MOT DE PASSE
TRES ROBUSTE POUR VOTRE
MESSAGERIE

Votre adresse de messagerie est
généralement associée a beaucoup de
vos comptes en ligne. Un cybercriminel
qui réussirait a pirater votre messagerie
pourrait utiliser la fonction « mot de passe
oublié » et ainsi accéder a vos comptes.

Votre mot de passe messagerie est donc un
des mots de passe les plus importants a
protéger

https://saphelec fr

Millions de courriels
malveillants envoyés par les
cybercriminels au cours de ces
trois derniers trimestres



3. UTILISEZ DES MOTS DE PASSE
DIFFERENTS SELON LES SITES

Peur de ne pas retenir tous ces mots de passe ?

Utilisez un gestionnaire de mot de passe, il en

I existe plusieurs simples a utiliser.
KEEPASS est gratuit et certifié par '’ANSSI
(https://keepass.info)

QQ Demandez conseil d votre service

informatique.

https://saphelec fr
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r 4. NE PARTAGEZ JAMAIS VOS
MOTS DE PASSE

Votre mot de passe doit rester secret.
Si 'on vous demande votre mot de passe,

considérez que vous étes face d une tentative

de piratage ou d’escroquerie

« Un mot de passe c’est comme une
brosse a dents, ¢a ne se préte pas !! »

https://saphelec fr
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5. CHANGEZ VOTRE MOT DE
PASSE AU MOINDRE DOUTE

Vous avez un doute sur la sécurité d'un de vos
comptes, ou entendez qu’'une organisation ou société
chez qui vous avez un compte s’est fait pirater ?

N'attendez pas de savoir si c’est vrai ou pas.

Changez immédiatement votre mot de passe.
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6. UTILISEZ LA
« DOUBLE AUTHENTIFICATION »

LORSQUE C'EST POSSIBLE

Pour renforcer la sécurité de vos acces, de
nombreux services proposent cette option. lls vous
demandent une confirmation que vous pouvez

recevoir par mail ou par SMS.
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/. N'INSTALLEZ JAMAIS
D'APPLICATIONS PROVENANT DES
STORES NON OFFICIELS

Seuls les sites officiels vous permettent de vous assurer
que les applications que vous installez ne sont pas piégées
par un virus qui permettrait a un cybercriminel de prendre

le contrdle de votre équipement.

Utilisez toujours I'AppStore ou le Google PlayStore !

https://saphelec fr
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c i 8. MEFIEZ-VOUS DES CLES USB

ET EVITEZ LES RESEAUX WIFI
PUBLICS

5 Ne branchez jamais une ZO% Les réseaux WIFI publics
clé USB que vous avez peuvent étre controlés
trouvé ou que l'on vous a par des cybercriminels
offerte, au risque de qui peuvent récupérer
compromettre vos vos comptes d'acces
données en ouvrant un une fois que vous vous
acces a un cybercriminel. étes connecté.

seconde dans le monde

e C’est le nombre de vols de données par

https://saphelec fr
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~ 9. FAITES TOUTES LES MISES A
JOUR SYSTEME

Les mises @ jour permettent de corriger les failles de

sécurité qui peuvent étre exploitées par des

cybercriminels pour prendre le contrdle de votre
appareil et accéder a vos informations ou a celle de

votre entreprise.

C’est la principale raison pour laquelle tous les experts

recommandent de mettre a jour son systeme

d’exploitation et ses applications régulierement.

https://saphelec fr
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10. ATTENTION AU PHISING !

L'hamegonnage ou phishing est une forme d'escroquerie
sur internet : Le fraudeur se fait passer pour un organisme
OU un service que vous connaissez. Il vous envoie un mail
vous demandant généralement de "mettre d jour’ ou de
“‘confirmer vos informations suite a un incident technique’,
notamment vos coordonnées bancaires.

Attention ! Ne répondez jamais a ces messages, ne

cliquez pas sur les liens, n'ouvrez pas les pieces jointes !

O Ne rentrez jamais d’identifiants ou données

—/ personnelles sur un site aprés avoir cliqué sur

un lien dans un courrier électronique !

https://saphelec fr
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Ensemble, Simplifions la technologie

https://saphelec.fr

Suilvez Nnous sur LinkedIn
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SCAN ME




